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Belajar Aman di Dunia Digital
Dari password hingga deepfake



Siapa Saya?

• Academic background 

• Working Experience
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Landscape



Landscape



Tantangan Baru
!









https://www.cyberlands.io/topsecuritybreachesindonesia





Safe in cyberspace 



Perangkat

• Update rutin perangkat anda


• Antivirus tambahan


• Hati-hati terhadap USB


• Jangan buka sembarang file



Sandi

• Kata sandi unik dan kuat


• Two-factors authentication 



Hati-hati penipu

• Nomor tak dikenal


• Impersonifikasi orang yang kita 
kenal atau orang yang memiliki 
kuasa


• Meminta dengan segera


• Meminta untuk mengikuti 
perintah atau uang



Sekolah

• Regulasikan penggunaan sandi


• Gunakan 2FA


• Berikan security dan privacy 
awareness terhadap siswa dan 
guru secara berkala


• Buat SOP jika terjadi insiden



AI Ethics in Education



Mengapa?
Etika AI

• AI bisa salah (Halusinasi)


• AI bisa bias


• AI bisa disalahgunakan



Do
Guru

• Outline materi, rubrik, atau 
variasi soal


• Menyederhanakan materi sulit


• Ide aktivitas kelas



Do
Siswa

• Brainstorming


• Ringkasan materi


• Latihan soal



Don’t

• Plagiarism


• Data sensitif


• Deepfake


• Membuat keputusan penting



Sekolah

• Buat AI Usage Policy 

• Ajarkan AI literacy 

• Gunakan prinsip human-in-the-
loop



Keamanan siber dan etika dibangun sebagai tanggung jawab bersama

Takeaway



Terimakasih
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